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Normativa di riferimento

10.
11.

12.

13.
14,

15.
16.

17.
18.
19.
20.

Decreto Legislativo 7 marzo 2005, n.82 «Codice delllAmministrazione Digitale» e successive
modifiche;

DPCM 1° Aprile 2008 «Regole tecniche e di sicurezza per il funzionamento del Sistema Pubblico di
Connettivita» previste dall’art. 71 c.1 bis del D.Lgs. 7 marzo 2005, n.82, recante il Codice
dellAmministrazione Digitale;

DPCM 24 gennaio 2013 «Direttiva recante indirizzi per la protezione cibernetica e la sicurezza
informatica nazionale»;

DPCM 3 dicembre 2013 «Regole tecniche per il protocollo informatico ai sensi degli articoli 40-bis,
41, 47, 57-bis e 71, del Codice dell'amministrazione digitale di cui al decreto legislativo n. 82 del
2005»;

DPCM 3 dicembre 2013 «Regole tecniche in materia di sistema di conservazione ai sensi degli
articoli 20, commi 3 e 5-bis, 23-ter, comma 4, 43, commi 1 e 3, 44, 44-bis e 71, comma 1, del Codice
dell'amministrazione digitale di cui al decreto legislativo n. 82 del 2005»;

DL 24 giugno 2014, n.90 «Misure urgenti per la semplificazione e la trasparenza amministrativa e
per l'efficienza degli uffici giudiziari», convertito nella legge 11 agosto 2014, n.114;

DPCM 24 ottobre 2014 «Definizione delle caratteristiche del Sistema Pubblico per la gestione
dell’ldentita Digitale (SPID) nonché dei tempi e delle modalita di adozione del sistema SPID da parte
della Pubblica Amministrazione e delle imprese»;

DPCM 13 novembre 2014 «Regole tecniche in materia di formazione, trasmissione, copia,
duplicazione, riproduzione e validazione temporale dei documenti informatici nonché di
formazione e conservazione dei documenti informatici delle pubbliche amministrazioni ai sensi
degli articoli 20, 22, 23-bis, 23-ter, 40, comma 1, 41, e 71, comma 1, del Codice
dell'amministrazione digitale di cui al decreto legislativo n. 82 del 2005»;

DPR 28 dicembre 2000, n. 445 <<Disposizioni legislative in materia di documentazione
amministrativa, di seguito «Testo unico», e la gestione informatica dei documenti>>;

Regolamento UE n° 910/2014 — elDAS (electronic IDentification Authentication and Signature);
Legge n. 124 del 07/08/2015 (Riforma Madia) “Deleghe al Governo in materia di riorganizzazione
delle amministrazioni pubbliche” recante norme relative alla cittadinanza digitale;

D.Lgs. 97/2016 (FOIA) Revisione e semplificazione delle disposizioni in materia di prevenzione della
corruzione, pubblicita e trasparenza, correttivo della legge 6 novembre 2012, n. 190 e del decreto
legislativo 14 marzo 2013, n. 33, ai sensi dell'articolo 7 della legge 7 agosto 2015, n. 124, in materia
di riorganizzazione delle amministrazioni pubbliche;

Regolamento UE 679/2016 (trattamento e circolazione dei dati personali);

decreto legislativo n. 179 del 2016 “Modifiche e integrazioni al Codice dell'amministrazione digitale,
di cui al decreto legislativo 7 marzo 2005, n. 82, ai sensi dell'articolo 1 della legge 7 agosto 2015,

n. 124, in materia di riorganizzazione delle amministrazioni pubbliche" (CAD 3.0);

DPCM 31 maggio 2017 “Piano Triennale 2017-2019 per l'informatica nella Pubblica
Amministrazione”;

Linee Guida per il Disaster Recovery (DR) delle PA in data 23/03/2018;

Caratterizzazione dei sistemi cloud per la pubblica amministrazione in data 23/03/2018;

Circolare n. 3 del 9 aprile 2018 “Criteri per la qualificazione di servizi SaaS per il Cloud della PA”
Linee guida di design per i servizi digitali della PA in data 13/06/2018;



21. Circolare n. 3 del 1 ottobre 2018 “Responsabile per la transazione al digitale”

22. 12 febbraio 2019 “Piano triennale 2019 — 2021 per l'informatica nella Pubblica Amministrazione”
03 febbraio 2020 Ultimo aggiornamento del “Piano triennale 2019 — 2021 per l'informatica nella
Pubblica Amministrazione”;

23. DCPM dell’8 marzo 2020 “Ulteriori disposizioni attuative del decreto-legge 23 febbraio 2020, n. 6,
recante misure urgenti in materia di contenimento e gestione dell'emergenza epidemiologica da
COVID-19” all’art. 2 comma r) la modalita di lavoro agile disciplinata dagli articoli da 18 a 23 della
legge 22 maggio 2017, n. 81;

24. 19 maggio 2020 Linee guida sulla sicurezza nel procurement ICT;

25. I'art. 64-bis del Codice dell’Amministrazione Digitale (CAD), il D.lgs. 82/2005 come novellato dal D.L.
76/2020 convertito con modificazioni dalla L. 11 settembre 2020, n. 120.

Definizioni e acronimi:
Ai fini del presente piano s’intende per:

e AGID: e I'agenzia tecnica della Presidenza del Consiglio che ha il compito di garantire la realizzazione
degli obiettivi dell’Agenda digitale italiana e contribuire alla diffusione dell'utilizzo delle tecnologie
dell'informazione e della comunicazione, favorendo l'innovazione e la crescita economica;

e APl: un insieme di procedure (in genere raggruppate per strumenti specifici) atte all'espletamento di
un dato compito;

e  Amministratori di sistema: soggetti deputati a intervenire per garantire I'efficienza e la funzionalita di
un determinato sistema informatico, aventi la possibilita di accedere a dati personali qualora
I'accesso sia assolutamente necessario per raggiungere le finalita proprie del ruolo ricoperto;
secondo le misure minime di sicurezza gli amministratori di sistema devono accedere con le proprie
utenze amministrative e solo in casi particolari e documentati possono accedere con l'utenza
Administrator generica;

e  ANPR: Anagrafe nazionale della popolazione residente, € il registro anagrafico centrale del Ministero
dell'interno della Repubblica Italiana;

e  Antivirus: Programma in grado di riconoscere un virus presente in un file e di eliminarlo o di renderlo
inoffensivo;

e  Apparati attivi: apparecchiature hardware collegate alla rete che ne permettono il funzionamento;

e Aree condivise: spazi di memorizzazione messi a disposizione degli utenti sui sistemi centralizzati per
la condivisione e lo scambio di files;

e Attachment: (attaccamento) File allegato: puo essere un allegato alla posta elettronica o a qualsiasi
software di gestione dei file;

e  Backup: procedura per la duplicazione dei dati su un supporto esterno o distinto da quello sul quale
sono memorizzati, in modo da garantirne una copia di riserva;

e Banda: Quantita di dati per unita di tempo che puo viaggiare su una connessione. Nella banda ampia
la velocita varia da 64 Kbps a 1,544 Mbps. Nella banda larga la comunicazione avviene a velocita
superiori a 1,544 Mbps;

e CAD: Codice dell'amministrazione digitale: norma che riunisce in sé diverse norme emanate tra il
1997 e il 2005 riguardanti I'informatizzazione della pubblica amministrazione, ed in particolare il
documento informatico, la firma elettronica e la firma digitale, delle quali stabilisce I'equivalenza con
il documento cartaceo e con la firma autografa;

e CERT_PA: Computer Emergency Readiness/Response Team. In sostanza, si tratta di una speciale
squadra attiva per dare subito risposta in caso di emergenze informatiche all'interno della pubblica
amministrazione. CERT-PA opera all'interno dell'AgID, I'Agenzia per I'ltalia Digitale;



CONSIP: & la centrale acquisti della pubblica amministrazione italiana; € una societa per azioni il cui
unico azionista e il Ministero dell'economia e delle finanze del governo italiano ed opera
nell’esclusivo interesse dello Stato;

Cookie: Tradotto letteralmente significa biscotto. E’ un file memorizzato sul proprio computer che

identifica il computer quando & collegato ad alcuni siti Internet;

Classificazione Data Center:

a) Gruppo A Data center di qualita che non sono stati eletti a Polo strategico nazionale, oppure
con carenze strutturali o organizzative considerate minori. Come indicato in seguito, queste
strutture potranno continuare ad operare ma non potranno essere effettuati investimenti per
I'ampliamento o I'evoluzione. Dovranno comunque garantire continuita dei servizi e disaster
recovery, fino alla completa migrazione, avvalendosi dei servizi disponibili con il Contratto
quadro SPC Cloud lotto 1 o messi a disposizione dai Poli strategici nazionali.

b)  Gruppo B Data center che non garantiscono requisiti minimi di affidabilita e sicurezza dal punto
di vista infrastrutturale e/o organizzativo, o non garantiscono la continuita dei servizi. Queste
infrastrutture dovranno essere rapidamente consolidate verso uno dei Poli strategici nazionali o
verso il cloud tramite i servizi disponibili con il Contratto quadro SPC Cloud lotto 1;

Cloud: indica un paradigma di erogazione di servizi offerti on demand da un fornitore ad un cliente

finale attraverso la rete Internet. Il cloud € un modello che consente di disporre, tramite internet, di

un insieme di risorse di calcolo (ad es. reti, server, storage, applicazioni e servizi) che possono essere

erogate come un servizio;

CIE: La carta d'identita elettronica italiana & un documento di riconoscimento previsto in Italia dalla

legge. Ha sostituito la carta d'identita in formato cartaceo nella Repubblica Italiana. La carta di

identita elettronica attesta l'identita del cittadino;

CSIRT: Computer security incident response team) Il CSIRT Italiano & stato istituito presso il

Dipartimento delle informazioni per la Sicurezza della Presidenza del Consiglio dei Ministri (DIS)

con l'obiettivo di ottimizzare I'efficacia della prevenzione e della risposta del Paese a fronte di eventi

di natura cibernetica a danno di soggetti pubblici e privati;

CSP: Cloud Service Provider — Fornitori di servizi in cloud;

Data breach: incidente di sicurezza in cui dati sensibili, riservati, protetti vengono consultati, copiati,

trasmessi, rubati o utilizzati da soggetti non autorizzati;

Dati personali: dati identificativi: cognome e nome, residenza, domicilio, nascita, identificativo online

(username, password, customer ID, altro), situazione familiare, immagini, elementi caratteristici della

identita fisica, fisiologica, genetica, psichica, economica, culturale, sociale, dati inerenti lo stile di vita

la situazione economica, finanziaria, patrimoniale, fiscale, dati di connessione: indirizzo IP, login,
altro, dati di localizzazione: ubicazione, GPS, GSM, altro;

DNS (Domain Name System): Sistema che gestisce gli indirizzi dei domini Internet;

DPIA Data Protection Impact Assessment” “Valutazione d’impatto sulla protezione dei dati”: & una

procedura finalizzata a descrivere il trattamento, valutarne necessita e proporzionalita, e facilitare la

gestione dei rischi per i diritti e le liberta delle persone fisiche derivanti dal trattamento dei loro dati
personali;

Ente: L'Unione dei Comuni del Conselvano

Firewall: apparato di rete hardware o software che filtra tutto il traffico informatico in entrata e in

uscita e che di fatto evidenzia un perimetro all’'interno della rete informatica comunale e contribuisce

alla sicurezza della rete stessa;

Garante Privacy: il Garante per la protezione dei dati personali istituito dalla Legge 31 dicembre 1996

n. 765, quale autorita amministrativa pubblica di controllo indipendente;

Indirizzamento: attivita di assegnazione di indirizzi logici ad apparati attivi;

Integrita: la protezione contro la perdita, la modifica, la creazione o la replica non autorizzata delle

informazioni ovvero la conferma che i dati trattati siano completi;

IP: Indirizzo che permette di identificare in modo univoco un computer collegato in rete. Si suddivide

in due parti, la prima individua la rete dove si trova il computer, la seconda individua il computer

all'interno di quella rete;



Interoperabilita: caratteristica di un sistema informativo, le cui interfacce sono pubbliche e aperte, di
interagire in maniera automatica con altri sistemi informativi per lo scambio di informazioni e
I'erogazione di servizi;

IPSEC Internet Protocol Security: & una collezione di protocolli implementati che fornisce un metodo
per garantire la sicurezza del protocollo IP, sia esso versione 4 sia 6, e dei protocolli di livello
superiore (come ad esempio UDP e TCP), proteggendo i pacchetti che viaggiano tra due sistemi host,
tra due security gateway (ad esempio router o firewall) oppure tra un sistema host e una security
gateway;

Linee guida o policy: regole operative tecniche e/o organizzative atte a guidare i processi lavorativi,
decisionali e attuativi;

Log: file che registra attivita di base quali I'accesso ai computer e che e presente sui server della rete
informatica;

Logging: attivita di acquisizione cronologica di informazioni attinenti all’attivita effettuata sui sistemi
siano essi semplici apparati o servizi informatici;

Misure minime di sicurezza: le misure minime di sicurezza ICT emanate dall’AgID, sono un
riferimento pratico per valutare e migliorare il livello di sicurezza informatica delle amministrazioni,
al fine di contrastare le minacce informatiche piu frequenti;

NAS: Network Attached Storage & un dispositivo collegato alla rete la cui funzione e quella di
consentire agli utenti di accedere e condividere una memoria di massa, in pratica costituita da uno o
piu dischi rigidi, all'interno della propria rete. In ambiente NetApp tale dispositivo prende il nome di
FAS;

Office automation: software di produttivita, si intendono gli applicativi a corredo delle mansione
lavorativa;

Open data: formato aperto: un formato di dati reso pubblico, documentato esaustivamente e neutro
rispetto agli strumenti tecnologici necessari per la fruizione dei dati stessi;

PagoPA: é un sistema di pagamenti elettronici realizzato per rendere pil semplice, sicuro e
trasparente qualsiasi pagamento verso la Pubblica Amministrazione;

Policy: modello di configurazione e adattamenti da riferirsi a gruppi di utenti o a uso del software.
Policy di riferimento: documento tecnico che descrive lo stato attuale delle policy in uso, aggiornato
periodicamente in funzione dell’evoluzione tecnologica/organizzativa;

Postazione di lavoro: dispositivo (personal computer, notebook, thin/fat client, ecc.) che consente
I'accesso al proprio ambiente di lavoro informatico;

Protocollo: insieme di regole che definisce il formato dei messaggi scambiati tra due unita
informatiche e che consente loro di comunicare nonché di comprendere la comunicazione;

PSN: Poli strategici nazionali: il soggetto titolare dell’'insieme di infrastrutture IT (centralizzate o
distribuite), ad alta disponibilita, di proprieta pubblica, eletto a Polo Strategico Nazionale dalla
Presidenza del Consiglio dei Ministri e qualificato da AgID ad erogare, in maniera continuativa e
sistematica, ad altre amministrazioni;

Responsabile del trattamento: il Dirigente/Responsabile P.O., oppure il soggetto pubblico o privato,
che tratta dati personali per conto del Titolare del trattamento;

RDP (Remote Desktop Protocol): & un protocollo di rete proprietario sviluppato da Microsoft, che
permette la connessione remota da un computer a un altro in maniera grafica;

Responsabile per la protezione dati — RPD o DPO: il dipendente della struttura organizzativa del
Comune, il professionista privato o impresa esterna, incaricati dal Titolare o dal Responsabile del
trattamento;

Registri delle attivita di trattamento: elenchi dei trattamenti in forma cartacea o telematica tenuti dal
Titolare e dal Responsabile del trattamento secondo le rispettive competenze;

Rete dati: insieme dell’infrastruttura passiva (cavi, prese, ecc.) e degli apparati attivi (modem, router,
ecc.) necessari alla interconnessione di apparati informatici;

Sandbox: & un processo di rete che consente di inviare i file a un dispositivo separato, da ispezionare
senza rischiare la sicurezza della rete. Cio consente il rilevamento di minacce che potrebbero aggirare
altre misure di sicurezza, comprese le minacce zero-day;



e SIOPE+: e la nuova infrastruttura che intermediera il colloquio tra pubbliche amministrazioni e
banche tesoriere con l'obiettivo di migliorare la qualita dei dati per il monitoraggio della spesa
pubblica e per rilevare i tempi di pagamento delle Pubbliche Amministrazioni nei confronti delle
imprese fornitrici;

e Software web-based: ha interfaccia web e non ha prerequisiti e dipendenze obbligatorie (ad esempio
plug-in sul dispositivo) ed & mobile first;

e SPC: Sistema Pubblico di Connettivita e cooperazione (SPC) e una cornice nazionale di
interoperabilita: definisce, ciog, le modalita preferenziali che i sistemi informativi delle pubbliche
amministrazioni devono adottare per essere tra loro interoperabili;

e  SPC2: Sistema pubblico di connettivita e cooperazione fase 2;

e SPCCloud: Sistema pubblico di connettivita e cooperazione in cloud per I'erogazione di servizi a
favore della Pubblica amministrazione;

e SPID: Sistema Pubblico di Identita Digitale, € la soluzione che ti permette di accedere ai servizi online
della Pubblica Amministrazione e dei soggetti privati aderenti con un'unica ldentita Digitale
(username e password) utilizzabile da computer, tablet e smartphone;

e  oSSL: Secure Sockets Layer: protocollo crittografico usato nel campo delle telecomunicazioni e
dell'informatica che permette una comunicazione sicura dalla sorgente al destinatario (end-to-end)
su reti TCP/IP (come ad esempio Internet) fornendo autenticazione, integrita dei datie
confidenzialita operando al di sopra del livello di trasporto;

e Titolare del trattamento: 'autorita pubblica (il Comune o altro ente locale) che singolarmente o
insieme ad altri determina finalita e mezzi del trattamento di dati personali;

e  URL (Uniform Resource Locator): Identifica in modo univoco le informazioni presenti su Internet, un
indirizzo dal quale si richiamano le informazioni;

e Utente: persona fisica autorizzata ad accedere ai servizi informatici dell’Ente;

e VOIP: (Voice over IP) tecnologia che rende possibile effettuare una comunicazione telefonica
sfruttando il protocollo IP della rete dati;

e  VPN: Virtual Private Network, & una rete di telecomunicazioni privata, instaurata tra soggetti che
utilizzano, come tecnologia di trasporto, un protocollo di trasmissione pubblico, condiviso e sicuro
attraverso la rete internet;

Premessa

Redigere il piano triennale dell’informatica per I'Unione dei Comuni del Conselvano comporta da una parte
comprendere le linee guida del Piano triennale della Pubblica Amministrazione redatto da Agid (Agenzia
per I'ltalia digitale) e dalla altra parte calarsi nella realta dell'informatica dell’ente locale per adeguare
I’esistente e cio che é stata fatto nella direzione indicata da Agid.

Si riprende, per meglio comprenderne le finalita, la definizione iniziale del Piano triennale Agid nella sua
guida dinamica: “ll Piano triennale, nel proseguire il percorso intrapreso col Piano precedente, prevede un
importante coinvolgimento delle pubbliche amministrazioni che dovranno recepire ed utilizzare le
indicazioni e gli strumenti messi a disposizione da AGID. Le pubbliche amministrazioni sono al centro del
processo di trasformazione digitale del Paese in quanto costituiscono lo snodo principale in grado di
abilitare la cultura dell'innovazione tra imprese e cittadini. In quest’ottica, il Piano detta indirizzi su temi
specifici che le amministrazioni potranno utilizzare per costruire i loro piani di trasformazione digitale
all’interno di una cornice condivisa, definita da AGID”.

Il piano vuole essere anche una guida operativa, una strada da seguire per ottemperare all’evoluzione
informatica in atto e per condurre, di concerto con il piano politico dell’lamministrazione comunale, ad una
strategia di sviluppo allargato in campo digitale.



Il piano infine vuole essere uno strumento aperto, suscettibile di continui miglioramenti ed adeguamenti
finalizzato a far crescere la qualita dei servizi all'interno dell’amministrazione e di conseguenza di quelli
forniti alla cittadinanza e alle imprese, promuovendo e sollecitando la partecipazione allargata ed attiva dei
cittadini.

Finalita

Il piano Agid nella sua declinazione per gli enti locali individua delle macro aree di intervento che in maniera
sintetica e non esaustiva si possono elencare nelle seguenti:

Data Center e Cloud

Connettivita

Modello di interoperabilita

Piattaforme

Sicurezza informatica

6. Strumenti per la generazione e la diffusione dei servizi digitali

Il piano Agid deve essere attuato dal Responsabile per la transazione al digitale, dagli uffici preposti,

vk wn e

compresi gli uffici di parte finanziaria e dal DPO e si basa su due principi fondanti: digital by default e once
only ovvero le amministrazioni forniscono servizi digitali come opzione predefinita e le PA dovrebbero
evitare di chiedere informazioni gia in loro possesso a cittadini e imprese. Quest’ultimo principio viene
reiterato per I'ennesima volta e quindi come tale & certamente il piu sfidante.

Data Center e Cloud

L'utilizzo del cloud é rafforzato e indirizzato sia alla razionalizzazione delle risorse ICT, sia a nuove modalita
di erogazione dei servizi digitali. In questo senso trova collocazione I'attivita di AgID per qualifica dei servizi
cloud forniti alla PA. Dal 1 aprile 2019 le PA utilizzano gli specifici servizi del contratti quadro Consip
(SPCCloud Lotto 1) o i Poli Strategici Nazionali (PSN) o esclusivamente servizi cloud qualificati.

Connettivita

In raccordo con il Piano Nazionale Banda Ultra Larga e con la strategia di razionalizzazione delle risorse ICT
della PA, & necessario che le PA incrementino la loro connettivita alla rete e razionalizzino le spese per la
connettivita attraverso I'utilizzo delle gare SPC. Va inoltre garantita I'interconnessione dei territori a SPC e
la connettivita per le sedi estere della PA.

Modello di interoperabilita

Continuano ad essere proposti i temi dell’interoperabilita e della cooperazione tra sistemi informativi. Con
a disposizione adeguate infrastrutture di rete (indispensabili per utilizzare il cloud) & possibile sviluppare
una nuova interoperabilita per il colloquio tra sistemi (per esempio di protocollo o di gestione
documentale) per assicurare una completa circolazione dei dati nel rispetto della protezione dei dati
personali.

E’ evidente che un adeguato sviluppo di un sistema di interoperabilita a livello nazionale e la base per
I’efficienza delle procedure digitali e per il raggiungimento dello scopo gia indicato in precedenza di once
only.

Piattaforme



Attraverso |'utilizzo delle Piattaforme si favorisce I'attuazione di un modello uniforme di interazione per i
servizi realizzati dalla PA per i cittadini e le imprese. Le piattaforme abilitanti sollevano le amministrazioni
dalla necessita di dover acquistare e/o realizzare funzionalita comuni a piu sistemi software, semplificando
la progettazione, riducendo i tempi e i costi di realizzazione di nuovi servizi e garantendo maggiore
sicurezza informatica. Le piattaforme abilitanti consentono alle PA di gestire i procedimenti in modo pil
efficace e veloce e di dialogare in maniera piu efficiente tra di loro, con minore richiesta di informazioni a
cittadini ed imprese (principio once only). Fra le piattaforme citiamo ad esempio CIE, SPID, ANPR, PagoPA,
Siope+.

Sicurezza informatica

La sicurezza ha un’importanza fondamentale in quanto garantisce la disponibilita, I'integrita, la riservatezza
delle informazioni proprie del Sistema informativo della PA e la resilienza della complessa macchina
amministrativa. Inoltre la Sicurezza informatica & direttamente collegata ai principi di privacy previsti
dall’'ordinamento giuridico. Le misure minime di sicurezza forniscono alle PA indicazioni puntuali su come
raggiungere livelli di sicurezza prefissati a partire da quello minimo ed & obbligatorio per tutti. E stata
progressivamente aumentata la capacita operativa del CERT-PA (ora CSIRT), completando l'infrastruttura
ICT di erogazione dei servizi di base e realizzando un primo modello di sistema informativo sulle minacce
cibernetiche.

Strumenti per la generazione e la diffusione dei servizi digitali

Cittadini e imprese accedono preferenzialmente attraverso interfacce digitali ai servizi online, interoperabili
e decentralizzati, messi a disposizione dalla PA. A tal proposito & stata sviluppata la piattaforma Designers
Italia che e dedicata all’aggiornamento di linee guida, strumenti e kit di sviluppo front-end per siti web della
PA per avere un'unica struttura e presto sara attiva una app chiamata “lI0” per la gestione unificata dei
servizi online delle PA.

Ricognizione dell’esistente

Il responsabile per la transazione al digitale dell’Unione dei Comuni del Conselvano & la Responsabile del
Settore Economico-finanziario dell’Unione, coadiuvata da personale dipendente del Settore C.E.D. e da
tecnici esterni abilitati, ed e, di fatto, I'esecutore del servizio per la transazione al digitale.

L'ufficio C.E.D. preposto alla funzione di direzione dell'innovazione digitale ha, da sempre, impostato una
politica accentrata di gestione delle strutture informatiche, telematiche e del software per garantire
uniformita di trattamento e una unica strategia condivisa per la digitalizzazione.

L'ufficio C.E.D. ha prodotto un regolamento informatico approvato dalla Giunta e dal Consiglio Comunale
nel corrente anno, dove vengono indicate le strutture componenti lI'informatica del comune e la
regolamentazione e le politiche di gestione delle attrezzature informatiche e telematiche con uno sguardo
importante sulle politiche di sicurezza. A tale proposito I’'Unione dei Comuni del Conselvano & adeguata alle
misure minime di sicurezza redatte da Agid poste come base per la sicurezza dell’ente. Esegue scansioni di
vulnerabilita in maniera programmata ed & dotata di un software per la gestione dell’inventario, dei log di
sistema, del monitoraggio e della vulnerabilita.

Dal punto di vista strutturale I’'Unione dei Comuni del Conselvano ha adottato collegamenti tramite VPN
per la trasmissione dati allinterno della rete informatica Unionale (Comuni di Conselve e Terrassa



Padovana). L'infrastruttura prevede due data center interni in vpn con le sedi periferiche e uno sbocco di
uscita in internet da ogni sede decentrata, condizionato da apparecchiature firewall.

La struttura prevede circa 75 fra computer e macchine server la maggior parte delle quali gestite in maniera
virtuale. Sia il backup che lo spazio condiviso sono interni alla struttura. Di questi computer almeno 60
hanno come sistema operativo Windows 10 Professional; i rimanenti sono da aggiornare in quanto il
sistema operativo montato (Win 7 pro) non e piu supportato. La rete interna completamente ristrutturata e
I"acquisto di nuove apparecchiature ICT (PC e notebook) permettera di fronteggiare I'emergenza corona
virus e permettera lo smart working da casa in tutta sicurezza con vpn client.

La struttura informatica attuale utilizza software che ne permette la fruizione dall’esterno solamente
tramite desktop remoto (RDP). |l sistema € in fase avanzata di rimodulazione, con il potenziamento delle
connessioni VPN e la remotizzazione virtuale di tutti i client, permettendo cosi il cosiddetto “lavoro agile” o
il telelavoro che avverra in maniera sicura tramite client installato sul personal computer e collegamento

protetto. La posta elettronica e gestita totalmente in maniera web based sui server del fornitore di
connettivita e servizi.

Per quel che riguarda le piattaforme abilitanti L'Unione dei Comuni del Conselvano ha una postazione di
carta d’identita elettronica per sede ed ¢ collegata ad ANPR. Gestisce i flussi con il SIOPE+ ed ha all’attivo 6
servizi di PagoPa con altri servizi gia in fase di attivazione.

Il sito internet comunale € adeguato alle normative del settore sulla grafica Agid. Lo stesso discorso vale per
il sito della Biblioteca comunale dal quale si possono attingere informazioni sui servizi dalla stessa proposti.

Il Settore C.E.D., da sempre ha in gestione la telefonia fissa e mobile.

Dopo un lavoro di controllo sulle linee esistenti con la dismissione di molte linee non piu utilizzate, nel 2017
e stato effettuato il passaggio a nuovo fornitore che garantisce affidabilita e risposta immediata in caso di
malfunzionamenti e guasti, nonché tutti i servizi di web hosting, email, P.E.C. etc.

Anche la telefonia mobile e stata oggetto di revisione, mediante I'adozione di un piano a consumo, senza
T.C.G., fornito da un gestore di telefonia mobile nazionale.

Il Settore C.E.D. ha in gestione anche la conduzione dei dispositivi multifunzione, nella quasi totalita
acquisite mediante noleggio, e le stampanti dell’Unione, predisponendo le varie manutenzioni e
sostituzioni necessarie.

Obiettivi del triennio

Per macro obiettivi e seguendo lo schema impostato da Agid L’'Unione dei Comuni del Conselvano intende
operare per migliorare e razionalizzare le seguenti aree:

Data Center e Cloud

L'infrastruttura dell’Ente e aggiornata, ma comunque I'obiettivo a medio lungo termine é trasferire i dati in
cloud. Alcuni dei server in uso tra l'altro hanno i sistemi operativi da aggiornare in quanto non pil
supportati da Microsoft e quindi nelle scansioni di vulnerabilita della rete vengono segnalati come critici.
Non avrebbe alcuna logica aggiornare tali sistemi operativi se non per spostarli in cloud. Lo spostamento in
cloud potrebbe anche pero non essere vincolato alla struttura attuale come vedremo nel prosieguo.
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Per comprendere meglio le tipologie di Cloud disponibili sono necessarie due precisazioni: Il cloud prevede
quattro tipologie di servizio:

a) Infrastructure as a Service (laaS): Modello di servizio cloud. La facolta fornita al consumatore &
quella di acquisire elaborazione, memoria, rete e altre risorse fondamentali di calcolo, inclusi sistemi
operativi e applicazioni. Il consumatore non gestisce né controlla I'infrastruttura cloud sottostante, ma
controlla sistemi operativi, memoria, applicazioni ed eventualmente, in modo limitato, alcuni componenti
di rete (esempio firewall)

b) Platform as a Service (Paas): Modello di servizio cloud. La facolta fornita al consumatore & quella di
distribuire sull’infrastruttura cloud applicazioni create in proprio oppure acquisite da terzi, utilizzando
linguaggi di programmazione, librerie, servizi e strumenti supportati dal fornitore. Il consumatore non
gestisce né controlla I'infrastruttura cloud sottostante, compresi rete, server, sistemi operativi, memoria,
ma ha il controllo sulle applicazioni ed eventualmente sulle configurazioni dell’ambiente che le ospita

c) Public cloud (cloud pubblico): Modello di deployment su infrastruttura che eroga servizi Cloud
destinati ad un portafoglio di clienti generico (non predefinito)

d) Saa$ (Software as a Service): Tra i modelli di servizio offerti dalle piattaforme di Cloud computing, il
Software as a Service (SaaS) identifica la classe di servizi fully-managed in cui il gestore del servizio (CSP) si
occupa della predisposizione, configurazione, messa in esercizio e manutenzione dello stesso (utilizzando
un’infrastruttura cloud propria o di terzi), lasciando al fruitore del servizio (PA) ilsolo ruolo di utilizzatore
delle funzionalita offerte.

L'altra precisazione & che la pubblica amministrazione & obbligata a fruire solo di fornitori (CSP) che si sono
certificati Agid nel marketplace appositamente creato.

Il vantaggio della piattaforma Cloud & la delega al fornitore della gestione dell’infrastruttura e quindi agli
aggiornamenti di sistema, al mantenimento delle macchine e all’aggiornamento del software. La pubblica
amministrazione oltre al risparmio delle spese di raffreddamento e di elettricita una volta affidato il servizio
al cloud & svincolata dall’obbligo di mantenimento delle infrastrutture sia hardware che software, della fase
della continuita operativa e dell’obbligo di backup.

Per fare questa manovra di passaggio in cloud e necessario suddividere ulteriormente le fasi delle
operazioni ponendo |'attenzione sui seguenti segmenti interni alla rete informatica comunale:

a) Area della posta elettronica

Per quel che riguarda la posta elettronica, I'attuale fornitore di connettivita internet & tenuto da contratto a
fornire anche caselle email illimitate, con dominio @unioneconselvano.it e @comune.conselve.pd.it. La
gestione via web & completamente attuabile via web dal Settore C.E.D. su server in affidamento completo
al fornitore. Il Comune di Terrassa Padovana utilizza caselle di posta elettronica fornite dalla Provincia di
Padova tramite convenzione al C.S.T., con le stesse caratteristiche delle caselle in uso all’Unione e al
Comune di Conselve.

b) Area del software operativo gestionale

La parte software & gestita su host fisici con virtualizzazione Nodeweaver, con file system distribuito e
ridondanza di sistema. La conservazione sostitutiva € gia in cloud Saas, mentre gli applicativi sono residenti
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nei server della piattaforma sopracitata (Nodeweaver). Obiettivo della sezione coordinamento e sviluppo
informatico é ridurre la parte residente per spostare in un futuro su cloud gli applicativi.

c) Area deiserver di gestione del dominio e attivita similari

Gli accessi utenti, i controller di rete, i backup e la parte relative alle policy aziendali risiedono su server
virtuali all’interno dell’ufficio C.E.D.. In questo caso si valutera lo spostamento dei server con tempistiche
piu graduali e si valutera caso per caso la convenienza delle operazioni da effettuare.

d) Area dello spazio condiviso o dati utenti.

Gli utenti dell’Ente usufruiscono di un ambiente condiviso e protetto da policy di gruppo per il deposito e la
condivisone di files. Tale repertorio, che & destinato ad aumentare di spazio con il passare del tempo, potra
essere oggetto di uno spostamento in cloud.

Connettivita

L'infrastruttura dell’Ente & gestita con una modalita denominata “rete a stella” per quel che riguarda le sedi
remote con centro stella la sezione coordinamento e sviluppo informatico € adeguata alla convezione
guadro SPC2 con un uscita internet a 100/20 Mbit e una linea di backup in rame.

| recenti sviluppi di emergenza sanitaria, che hanno portato alcuni utenti ad utilizzare lo smart working e il
relativo e prossimo passaggio al cloud delle procedure informatiche spingono ad un aumento della banda
fornita dalle linee all’'interno della sede informatica dell’Ente.

L'Unione dei Comuni del Conselvano gestisce anche le connessioni delle scuole primarie e secondarie del
territorio dei Comuni di Conselve e Terrassa padovana. Le connessioni delle scuole, hanno le stesse
caratteristiche di velocita e affidabilita delle linee in uso all’ente, tranne la sede della scuola dell’infanzia di
Arzercavalli, che per motivi tecnici & gestita con un collegamento mobile su SIM Card, con le stesse
caratteristiche fornite dalla normale telefonia mobile in uso agli uffici dell’Unione.

Infine sempre in termini di connettivita I'ufficio C.E.D. ha in gestione la telefonia mobile, che attualmente &
affidata ad un gestore nazionale di provata affidabilita, mediante n. 28 Sim Card con diversi profili
ricaricabili, (Comune di Conselve) e n. 7 Sim card (Terrassa Padovana).

Modello di interoperabilita

In una prospettiva di pianificazione a medio lungo termine & fondamentale impegnarsi in un’ottica di
interoperabilita tra applicazioni. Come accennato nel capitolo dell’esistente, L'Unione dei Comuni del
Conselvano e i Comuni afferente ad essa, si avvalgono da decenni del gestionale fornito da una societa
leader nazionale, che permette la gestione della maggior parte delle istanze amministrative, con la
previsione, in un prossimo futuro, dell’accorpamento di tutti gestionali in uso all’interno di quest’ultimo.

Il modello operativo indicato da AGID e quello delle APl (Application Programming Interface) e dei web
services intesi quest’ultimi come una particolare modalita con cui realizzare API. | modelli di interazione di
Agid possono essere ti tipo human-to-machine o machine-to-machine con varie declinazioni. Per fare un
esempio concreto, I'invio degli Ordinativi di Pagamento Informatici (OPI) al gateway Siope+ di Banca d’ltalia
€ una interazione A2A (Amministrazione verso Amministrazione) in modalita human-to-machine, perché
I’'Ufficio Finanziario ha a disposizione il gestionale per controllare, firmare e inviare gli ordinativi mentre un
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esempio di concatenazione funzionale di interoperabilita machine-to-machine & rappresentato dal ciclo
della fatturazione elettronica passiva.

Trova collocazione in questo ambito il necessario livellamento dei sistemi operativi e del software a corredo
e a questo proposito il parco informatico dell’Ente dovra essere aggiornato. Il parco software, dal punto di
vista degli applicativi di Office automation necessita anch’esso di una riconversione in ambito cloud ed e da
valutare una completa ricollocazione degli applicativi a pagamento di office automation a favore di
soluzioni open source.

Piattaforme

L’'Unione dei Comuni del Conselvano ha in uso una postazione per la carta di identita elettronica per ogni
sede comunale attiva, ritenendola attualmente idonea e sufficiente alle richieste.

Avendo gia aderito ad ANPR nel 2018 ed essendo gia attivo il SIOPE+ nella primavera del 2019 I'obiettivo si
sposta sull’attivazione dello SPID e su altri servizi di pagamento con PAgoPa.

L'attivazione dello SPID su alcuni nostri servizi e in realta attivo tramite applicazioni di terze parti, I'obiettivo
e quello di uniformare le richieste e fornire un accesso ai servizi tramite SPID dalla data del 28 febbraio
2021, secondo quanto stabilito dall’art. 64-bis del C.A.D.

Per quel che riguarda i servizi da attivare su PagoPa sono al vaglio con l'ufficio finanziario dell’Unione quali
tipologie di servizio rendere gia fruibili ne 2021 considerando che é gia stato vagliato un questionario
informativo interno sui pagamenti che I'Ente riceve, con valutazione ed individuazione di quali servizi
sarebbe opportuno attivare per primi.

Sicurezza informatica

Il regolamento informatico ha posto le basi per definire una guida operativa per I'utilizzo delle attrezzature
informatiche. Dal punto di vista della sicurezza € basata sulle misure minime di sicurezza emanate da Agid
sotto I'egida di Cert-Pa recentemente raggruppato in CSIRT (Computer security incident response team).

L'ufficio C.E.D. gestisce i log di sistema, il monitoraggio delle infrastrutture. Con software appositi viene
eseguita la scansione delle vulnerabilita. Le scansioni ed i backup vengono effettuati quotidianamente in
orari non lavorativi. Parallelamente a questa attivita I'ufficio, tramite il sistema di antivirus centralizzato,
programma gli aggiornamenti dei singoli pc e dei server che avviene in maniera silente su tutte le macchine
del dominio comunale.

Obiettivo a medio lungo termine dell’ufficio € migliorare la gestione del software di gestione della sicurezza
per razionalizzare la spesa e migliorare la sicurezza dell’apparato informatico dell’Ente.

Strumenti per la generazione e la diffusione dei servizi digitali

Il piano, nel lungo periodo, prevede il passaggio di buona parte delle procedure su architettura web based
con aggiornamento di versione. E in fase di attivazione l'interfacciamento via web necessario alla
presentazione di istanze e pagamenti all’'Ente per Servizi On Line di tutte le aree dell’Ente e quindi fruibile
da parte dei cittadini e delle imprese da qualsiasi piattaforma.

Si vuole acquistare un timbro digitale e attivare la possibilita di autocertificarsi per i servizi demografici per
offrire la possibilita di Autocertificazioni, Certificati con contrassegno digitale, Istanze cambio residenza,

13



Istanze cambio indirizzo, Schedario anagrafico, Prenotazione appuntamenti con riconoscimento tramite
SPID e servizi vari.

Il personale del servizio informatico vuole apprendere, tramite formazione, la creazione di istanze per i
servizi on line in modo da essere autonomo alla creazione di qualsiasi servizio di richiesta online o di
modificare quelli gia presenti.

Anche per altre procedure potrebbero essere necessari momenti di incontro formativo, ad esempio per la
nuova procedure web delle rilevazioni presenze che renderebbe pili snella la procedura di richieste delle
ferie.

Il tutto lasciando inalterato l'integrazione con le piattaforme attualmente attive ANPR e PagoPA e
potenziandone I'utilizzo.

Nel breve periodo si vuole adottare I'app rilasciata da Agid denominata “IO” e capire come intervenire per
integrare i servizi esistenti.

Tempistiche

Le tempistiche di intervento sono strettamente correlate con la disponibilita economica di investimento
dell’ente tenendo conto che il mercato informatico e le indicazioni di Agid impongono una visione relativa
alla parte contabile non pil correlata come anni fa ad interventi strutturali ma pertinenti alla parte corrente
della spesa e quindi ai servizi.

Tale impostazione & legata al cambio del mercato informatico e all’evoluzione tecnologica che tende a
fornire “servizi in mano” slegando i fruitori degli oneri di investimento delle strutture che hanno il difetto di
invecchiare velocemente rispetto ai servizi tecnologici. Inoltre avere un servizio completo a disposizione
svincola i responsabili degli adempimenti relativi ai guasti, ai ripristini, ai backup dei servizi e di numerose
normative in termini di sicurezza.

Conclusioni

Con la stesura di questo piano l'ufficio coordinamento e sviluppo informatico ha sviluppato una guida
operativa per quella che ritiene la direzione da seguire, secondo le indicazioni Agid, per migliorare i servizi
rivolti agli utenti e per garantire sicurezza nel trattamento dei dati secondo le normative GDPR e di
transazione delle stesse.

Il piano & una base che puo essere migliorato, cambiato e ridefinito a seconda delle opportunita, delle
normative e delle necessita che nel corso del triennio verranno ad affrontarsi ma la strada da seguire e
tracciata e definitiva.

Nel piano non sono state considerate le eccezioni o le richieste particolari che dovranno essere vagliate
opportunamente. Ad esempio I'Ente sta adottando delle nuove procedure HW e SW per la registrazione e
la ripresa dei Consigli Unionali e Comunali dove sono previste nuove implementazioni hardware
(videocamere, registratori, ecc.) per una fruizione ottimale del consiglio.
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PIANO DI INTERVENTO IN FASE DI REALIZZAZIONE ALLA DATA DELL’APPROVAZIONE DEL PIANO
TRIENNALE

A. Linee trasmissione dati interne all’Ente

1. Piano secondo

Rifacimento delle linee dati (principalmente indicati come “cavi di rete”) che attualmente sono stese a
servizio delle PdL (postazioni di lavoro) e dei servizi sala consiliare del piano, e che connettono in vari modi
gli apparati presenti nell’armadio rack del secondo piano con le varie prese (volanti, a parete o su torrette)
a servizio delle PdL e altre prese del piano.

Si indicano da servire 10 punti.

Sulla base delle indicazioni fornite dall’Ente, si propone la seguente attivita:

- Installazione su armadio/rack di piano di nuovo patch panel con almeno 24 prese RJ45, almeno in
cat.6/6a (con contatto schermatura spina/presa) In sede di installazione si valutera I’eventuale montaggio
nell’armadio esistente, o I'installazione di un nuovo armadietto rack a parete per i lavori qui descritti.

- Sfilo del/i cavo/i esistente/i a servizio di ogni PdL; il lavoro verra eseguito per ogni punto, cercando (per
guanto possibile) di limitare il disservizio (temporaneo) al singolo utente Attivita per ogni punto servito e
per tutte le tratte necessarie a completare il collegamento tra armadio di piano e presa a servizio della PdL.
Si procedera con la bonifica dei cavidotti con eliminazione di tutti i cavi non piu utilizzati o “non pil in uso”,
per quanto possibile.

- Stesura, utilizzando per quanto possibile le canalizzazioni esistenti, di nuovo cavo FTP in cat. 63,
schermato, certificato per frequenza a 500Mhz (cat. 6e con freq. di lavoro fino a 500Mhz), certificato per
connessioni di rete classe 1000BASE-T / 1000BASE-TX,

Il cavo sara steso dall’armadio rack di piano alla presa a parete o a torretta che serve il corrispondente PdL.
Attivita per ogni punto servito. Stima n. 10 punti N.B.: canalizzazioni a superficie e di dimensioni utili al
numero di cavi da servire potranno essere utilizzate per quelle tratte in cui non & possibile utilizzare le
condutture esistenti.

- Sostituzione presa a muro o a torretta (lato PdL) con presa RJ45 almeno cat. 6/6a Intestazione del cavo su
presa, secondo specifiche per la relativa categoria.

Attivita per ogni punto servito. Stima n. 10 punti

- Intestazione del cavo steso su presa lato patch panel

Attivita per ogni punto servito. Stima n. 10 punti

N.B.: l'attivita di cui al punto 1. potra essere eseguita con il contributo di un’azienda di impianti
specializzata, come gia indicato all’Ente

1a. Piano secondo

A completamento del rifacimento delle linee dati, si completa il lavoro con:

- Test e certificazione tratta, report attenuazioni, test frequenze max e categ. Attivita per ogni punto
servito. Stima n. 10 punti

- Fornitura n. 10 patch cord cat. 6a per connessioni patch panel — switch; lungh. 0,5m

- Fornitura n. 10 patch cord cat. 6a per connessione presa a parete o a torretta — PdL;

lungh. 2m.

2. Piano primo

Rifacimento delle linee dati (principalmente indicati come “cavi di rete”) che attualmente sono stese a
servizio delle PdL (postazioni di lavoro) del piano, e che connettono in vari modi gli apparati presenti
nell’armadietto rack del primo piano con le varie prese (volanti, a parete o su torrette) a servizio delle PdL
del piano.

Si indicano da servire 20 punti.

Sulla base delle indicazioni fornite dall’Ente, si propone la seguente attivita:
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- Installazione nuovo armadietto rack a parete (18 unita, 54x60x90) completo di vassoio e barra prese -
Installazione su armadietto/rack di piano di nuovo patch panel con almeno 24 prese RJ45, almeno in
cat.6/6a (con contatto schermatura spina/presa).

- Sfilo del/i cavo/i esistente/i a servizio di ogni PdL; il lavoro verra eseguito per ogni punto, cercando (per
guanto possibile) di limitare il disservizio (temporaneo) al singolo utente Attivita per ogni punto servito e
per tutte le tratte necessarie a completare il collegamento tra armadio di piano e presa a servizio della PdL.
Si procedera con la bonifica dei cavidotti con eliminazione di tutti i cavi non piu utilizzati o “non pil in uso”,
per quanto possibile.

- Stesura, utilizzando per quanto possibile le canalizzazioni esistenti, di nuovo cavo FTP in cat. 6a,
schermato, certificato per frequenza a 500Mhz (cat. 6e con freq. di lavoro fino a 500Mhz), certificato per
connessioni di rete classe 1000BASE-T / 1000BASE-TX, |l cavo sara steso dall’armadio rack di piano alla
presa a parete o a torretta che serve il corrispondente PdL.

Attivita per ogni punto servito. Stima n. 20 punti

N.B.: canalizzazioni a superficie e di dimensioni utili al numero di cavi da servire potranno essere utilizzate
per quelle tratte in cui non & possibile utilizzare le condutture esistenti.

- Sostituzione presa a muro o a torretta (lato PdL) con presa RJ45 almeno cat. 6/6a

Intestazione del cavo su presa, secondo specifiche per la relativa categoria.

Attivita per ogni punto servito. Stima n. 20 punti

- Intestazione del cavo steso su presa lato patch panel

Attivita per ogni punto servito. Stima n. 20 punti

N.B.: l'attivita di cui al punto 2. potra essere eseguita con il contributo di un’azienda di impianti
specializzata, come gia indicato all’Ente

2a. Piano secondo

A completamento del rifacimento delle linee dati, si completa il lavoro con:

- Test e certificazione tratta, report attenuazioni, test frequenze max e categ. Attivita per ogni punto
servito. Stima n. 20 punti

- Fornitura n. 20 patch cord cat. 6a per connessioni patch panel — switch; lungh. 0,5m

- Fornitura n. 20 patch cord cat. 6a per connessione presa a parete o a torretta — PdL;

lungh. 2m.

3. Piano terra

Rifacimento delle linee dati (principalmente indicati come “cavi di rete”) che attualmente sono stese a
servizio delle PdL (postazioni di lavoro) del piano, e che connettono in vari modi gli apparati presenti
nell’armadietto rack del piano terra con le varie prese (volanti, a parete o su torrette) a servizio delle PdL
del piano.

Si indicano da servire 20 punti.

Sulla base delle indicazioni fornite dall’Ente, si propone la seguente attivita:

- Installazione su armadio/rack di piano di nuovo patch panel con almeno 24 prese RJ45, almeno in
cat.6/6a (con contatto schermatura spina/presa) - Sfilo del/i cavo/i esistente/i a servizio di ogni PdL; il
lavoro verra eseguito per ogni punto, cercando (per quanto possibile) di limitare il disservizio (temporaneo)
al singolo utente

Attivita per ogni punto servito e per tutte le tratte necessarie a completare il collegamento tra armadio di
piano e presa a servizio della PdL. Si procedera con la bonifica dei cavidotti con eliminazione di tutti i cavi
non piu utilizzati o “non pil in uso”, per quanto possibile.

- Stesura, utilizzando per quanto possibile le canalizzazioni esistenti, di nuovo cavo FTP in cat. 63,
schermato, certificato per frequenza a 500Mhz (cat. 6e con freq. di lavoro fino a 500Mhz), certificato per
connessioni di rete classe 1000BASE-T / 1000BASE-TX.

Il cavo sara steso dall’armadio rack di piano alla presa a parete o a torretta che serve il corrispondente PdL.
Attivita per ogni punto servito. Stima n. 20 punti

16



N.B.: canalizzazioni a superficie e di dimensioni utili al numero di cavi da servire potranno essere utilizzate
per quelle tratte in cui non & possibile utilizzare le condutture esistenti.

- Sostituzione presa a muro o a torretta (lato PdL) con presa RJ45 almeno cat. 6/6a Intestazione del cavo su
presa, secondo specifiche per la relativa categoria.

Attivita per ogni punto servito. Stima n. 20 punti

- Intestazione del cavo steso su presa lato patch panel Attivita per ogni punto servito. Stima n. 20 punti
N.B.: l'attivita di cui al punto 3. potra essere eseguita con il contributo di un’azienda di impianti
specializzata, come gia indicato all’Ente

3a. Piano terra

A completamento del rifacimento delle linee dati, si completa il lavoro con:

- Test e certificazione tratta, report attenuazioni, test frequenze max e categ. Attivita per ogni punto
servito. Stima n. 20 punti

- Fornitura n. 20 patch cord cat. 6a per connessioni patch panel — switch; lungh. 0,5m

- Fornitura n. 20 patch cord cat. 6a per connessione presa a parete o a torretta — PdL;

lungh. 2m.

3b. Piano terra e primo piano

A completamento del rifacimento delle linee dati, si considera inclusa la posa di canalizzazioni per eventuali
tratte accessorie, bonifiche cavidotti, eventuali lavori collaterali imprevisti.

- Attivita per la sede municipale

N.B.: I'attivita di cui al punto 3b. potra essere eseguita con il contributo di un’azienda di impianti
specializzata, come gia indicato all’Ente

4. Linee principali CED — piano primo — piano terra — Anagrafe — Biblioteca

Trattasi di attivare una connessione in fibra ottica tra I'armadio rack del secondo piano (sala server)
rispettivamente con I'armadietto/rack al primo piano e con I'armadio rack al piano terra Si prevede la
stesura di apposito cavo in fibra ottica 9/125um OS2 monomodale, almeno 4 conduttori, ideale per il
collegamento di connessioni Ethernet 1G/10G/40G (trasporto dati fino a 10km a 1310nm). Le tratte
interessate sono:

- rack secondo piano — rack piano terra (con attivazione di almeno n. 2 coppie)

- rack secondo piano — rack primo piano (con attivazione di almeno n. 2 coppie)

Si intende anche ristendere la connessione esistente tra:

- I'armadio rack piano terra e la sede dei serv. Demografici e Pol.Locale

- tra tra 'armadio rack piano terra e la sede della Biblioteca.

Si prevede la stesura di apposito cavo in fibra ottica 9/125um OS2 monomodale, 8

conduttori, ideale per il collegamento di connessioni Ethernet 1G/10G/40G (trasporto

dati fino a 10km a 1310nm).

Le tratte interessate sono:

- rack piano terra — armadietto rack sede Anagrafe/P.L. (con attivazione di almeno n. 2 coppie)

- rack piano terra — armadietto rack sede Biblioteca (con attivazione di almeno n. 2 coppie)

N.B.: l'attivita di cui al punto 4. potra essere eseguita con il contributo di un’azienda di impianti
specializzata, come gia indicato all’Ente

4a. Linee fibra

A completamento del rifacimento e/o nuova stesura linee in fibra ottica, si completa il lavoro con:

- fornitura n. 5 cassetti ottici per alloggiamento terminazioni fibra ottica - intestazione fibra ott. con
relativi connettori (tipo LC) utilizzando i nuovi cassetti ottici, o adeguato ed idoneo box nel rack servito (cio
su entrambe le estremita della tratta).

Per ogni connessione si & indicata la intestazione di n. 2 coppie al fine di rendere operative n. 2 linee di
comunicazione.

Giunzione a caldo, compresa fornitura dei Pigtail e adattatori LC/LC
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- fornitura di n. 16 bretelle in f.ott. LC/LC duplex OS2 monomodale lunghezza 1m. (o come risultera
necessaria all’atto del montaggio) per ognuno dei collegamenti intestati e la connessione allo switch del
corrispondente rack (n. 2+2 per cass. ottico secondo piano, n. 2 cass. ottico primo piano, n. 2+2+2 cass.
ottico piano terra, n. 2 cass. ottico Anagrafe, n. 2 cass. ottico Biblioteca)

- Certificazione con OTDR per tutte le linee dal punto A/B — B/A, verifica delle connessioni ottiche e pulizia,
report delle attenuazioni

B. Ottimizzazione connessioni server / sala CED

1. connessioni tra gli hosts Nodeweaver

Si propone I'ottimizzazione delle comunicazioni tra i 3 nodi (hosts) con I'adeguamento delle interfacce e
dello scambio dati tra i nodi.

Contemporaneamente si propone la sostituzione dello switch (ridondato) che si pone a servizio del piano
(di fatto costituito solo dal CED).

Il materiale da fornire e cosi dettagliato:

- n. 3 schede di rete Ethernet dual port 10G SFP+ (slot PCle 3.0 8x), tipo Intel X710-BM2 o similari

utili all’attivazione di n. 2 porte 10Gb per host Nel caso non siano disponibili slot PCle 3.0 8X, si intende
sostituita la fornitura con n. 2 schede single port 10Gb su slot PCle di minor performance

- n. 6 moduli ricetrasmettitore Ottico SFP+ DOM Compatibile con scheda Intel; SFP-

10G-LR, 10GBASE-LR 1310nm (standard con trasmiss. fino a 10Km) - n. 3 bretelle (Patch) per collegam. tra
hosts, in Fibra Ottica 2m LC UPC a LC UPC Duplex OS2 Monomodale PVC (OFNR) 2.0mm

- n. 6 bretelle (Patch) Ethernet cat. 6a conn. RJ45 con alette protezione, schermato (SFTP) lungh. 3m per
conness. hosts con switch di piano (LAN)

2. switch secondo piano — integrazione con switch ced.

Questo switch che serve sia la distribuzione della rete ai piani, che anche il traffico verso gli hosts, sara
ridondato.

Il materiale da fornire e cosi dettagliato:

- -n. 2 switch gestito Ethernet L3, 20 porte SFP+ a 10Gb, 4 porte SFP28 con supporto fino a 25Gb; 2 porte
per uplink a 40Gb QSFP+ - -n. 12 (6 per ogni switch) moduli ricetrasmettitore SFP+ compatibile con switch
di cui al punto precedente; connett. RJ45 per connessioni Ethernet (cavo rame) 10GBASE-t (compatibile
1000BASE-T - Gb) Per conness. hosts con switch

- -n. 1 patch cord per uplink switch, cavo DAC passivo rame twinax diretto; vel. Fino a 25Gb (SFP28),
compatibile con switch secondo piano

B. Sostituzione switch

1. per raccordare alla nuova cablatura anche gli apparati attivi, si propone la sostituzione degli switch
principali, collegati al nodo del secondo piano.

Il materiale da fornire & cosi dettagliato:

- n. 1 switch gestito Ethernet L2+, impilabile, 24 porte 10/100/1000BASE-T, fanless, + 4 porte 10Gb SFP+
(per primo piano)

- n. 1 switch gestito Ethernet L2+, impilabile, 24 porte 10/100/1000BASE-T, fanless, + 4 porte 10Gb SFP+
(per Anagrafe/Pol.Locale)

- -n. 4 moduli ricetrasmettitore Ottico SFP+ DOM Compatibile con scheda Intel; SFP-10G-LR, 10GBASE-LR
1310nm (standard con trasmiss. fino a 10Km)

- n. 4 bretelle (Patch) per collegam. tra hosts, in Fibra Ottica 2m LC UPC a LC UPC Duplex OS2 Monomodale
PVC (OFNR) 2.0mm

C. Sostituzione firewall

1. nuovo appliance (ridondato) per aggiornare la protezione e la gestione degli accessi. Cido anche in
previsione dell’'upgrade di linea.

Il materiale ed i servizi sono cosi dettagliati:

18



- acquisto appliance di mercato con almeno 6 porte/zone (classe Gb), certificato pfSense; dispositivo quad
core con almeno 8Gb RAM e SSD da almeno 128Gb per poter supportare servizi proxy.

n. 2 unita configurate in fail over

- configurazione firewall, configurazione proxy (autenticazione via serv. LDAP con il dominio), impostazioni
regole, NAT, ecc.

Monitoraggio iniziale (indicativamente ca. 30g) per ottimizzazione ed affinamento regole.

D. Ottimizzazione linee di rete, configurazioni switch, allestimento VLAN ed ottimizzazione traffico

1. Per completare il riordino della struttura in esame (di fatto i nodi dei piani), oltre ad una armonizzazione
delle unita attive di rete (switch), & opportuna la configurazione di adeguate reti virtuali (VLAN) con
separazioni e livelli di priorita per i diversi servizi, privilegiando il traffico che maggiormente incide sulle
prestazioni percepite.

E conseguentemente andra avviato un monitoraggio per affinare le soluzioni ed i livelli di servizio
desiderati, intervenendo all’occorrenza su parametri come QoS, VLAN, routing statici, NAT, ecc.

| servizi compresi sono:

- definizione porte, QoS, priorita, VLAN, ecc.

cio per tutti gli switch coinvolti, al fine di ottimizzare il traffico e definire livelli di priorita stima: 2g + 1g
monitoring.

Si intende prodotto uno schema di dettaglio degli apparati attivi, regole e porte in uspo con relative
configurazioni

E. Riordino dispositivi accessori (NAS, server, switch, ecc)

1. trattasi di attivita sistemistiche specialistiche, che portano alla ottimizzazione nell’utilizzo della struttura
HW e di connettivita allestita.

- valutazione stato dischi e performance massime possibili per ogni unita

- conservazione ed eventuale potenziamento delle 2 unita “strategiche”, posizionate in due sedi distinte
(ad es. conservando un posizionamento presso la sede Pol.Loc.)

- ottimizzazione delle policies di backup, anche alla luce delle performance complessive dopo valutazione
del carico rete nei vari orari della giornata - Eliminare tutti i NAS e tenere i 2 migliori; eventualmente
espandere / sostituire i dischi, e ridondare le connessioni per aumentare la banda.

F. licenze MsOffice (e altri sw)
1. Si propone I'acquisto di versioni MsOffice 2016 e/o 2019 (quest’ultima solo se completato il passaggio a
Windows10). Si ricorre all’acquisto di prodotti “refurbished” (da canali ufficiali e autorizzati).

G. aggiornamento HW PdL

1. Per poter supportare Windows 10, risultano da sostituire almeno n. 11 PC.

Con caratteristiche minime come indicato: CPU classe (minima) i3, 8Gb RAM, SSD 128/256Gb, i/f rete Gb,
supporto video FulHD, s.op. Windows10 professional.

- Complessivamente il costo € pari a € 6.050 (escluso monitor).

- Almeno altre 10 postazioni richiederebbero un upgrade (RAM e/o disco) per poter lavorare in modo
efficiente con Windows10.

Si indica un upgrade a 8Gb RAM e la sostituzione (con recupero) del disco.

H. Riordino e configurazione nuovo dominio

1. Attivita per ordinare e documentare ogni utenza del dominio (dell’ambiente “comune di Conselve”), con
relativi permessi di accesso a dati e/o condivisioni, regole di navigazione, sw da utilizzare, ecc. Cio porta alla
definizione di “regole di gruppo” che semplificano enormemente la gestione e manutenzione, soprattutto a
fronte delle ormai frequentissime patch, aggiornamenti sw, navigazioni e siti, ecc.

Una buona e ordinata gestione di utenze, dispositivi e hw (sempre gestiti nel dominio) e permessi trasferiti
ai servizi di navigazione, consente un elevato grado di monitoraggio e di gestione dell’intero ambiente.
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Questa attivita, per conto dell’AdS o comunque da poi prendere in carico da parte dell’AdS, comporta un
impegno con obbligatoriamente la disponibilita di risorse “interne” che possano aiutare nell’identificazione
di ruoli, permessi, gruppi, ecc.

2. Attivita per la centralizzazione dei profili; come precedentemente descritto, I'onere maggiore é dato dal
trasferimento iniziale di “ogni dato” trattato/gestito dall’utente, nelle corrispondenti cartelle/percorsi di
rete identificati per lo specifico profilo.

Considerando una media di ca. 2Gb per utente (stima ottimistica), e supponendo di operare dopo
I'adeguamento della rete (percio considerando una velocita di trasferimento “discretamente elevata”), si
stimano ca. 3 ore per utente, con 3 utenti parallelamente trattati.

I. soluzioni alternative al tradizionale PdL

1. Adozione di almeno n. 16 postazioni “remotizzate” (thin client)

In questo scenario la postazione locale non & piu un PC “tradizionale”, ma di fatto serve solamente ad
avviare la connessione verso il server centrale (remote desktop server). Il PC o il dispositivo “locale” simula
la presenza di un PC, ma di fatto ogni operazione & svolta sul server, ed ogni dato & sempre governato e
residente sul/sui server.

Questa soluzione (molto diffusa in ambienti strutturati) elimina il 90% delle manutenzioni sul posto di
lavoro o sulla postazione; centralizza tutte le operazioni di amministrazione; e garantisce I'assoluta
proprieta e disponibilita di “ogni dato” demandando tutti i processi di sicurezza (ad es. backup) alle usuali
operazioni sul/sui server.

Si considerano i seguenti costi:

- licenza RDS CAL (20 user max contemporanei; cid consente anche di gestire accessi da remoto per utenti
che sono momentaneamente in smart working ad es.)

- n. 16 thin client con base quad core fanless, dotati di sistema Win10 embedded (percio sistemi con avvio
autonomo e possibilita di gestire periferiche locali su USB e/o altre porte), marche Dell, Igel, HP
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Switch off PA digitale
Progetto per lo switch off
dei servizi digitali a cittadini
e Imprese

Livelli Essenziali di Diritti Digitali (LEDD)

Art. 64-bis del decreto legislativo n. 82 del 2005 “....1-quater. | soggetti di cui all'articolo 2,
comma 2, lettera a), rendono fruibili tutti i loro servizi anche in modalita digitale e, al fine di
attuare il presente articolo, avviano i relativi progetti di trasformazione digitale entro il 28

febbraio 2021.”
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CONTESTO PROGETTUALE

In questo documento si avanza una proposta per lo switch off dei servizi digitali a cittadini e

imprese.
In particolare, tra I’altro, si vuole rispondere ai seguenti obblighi normativi previsti da:

Art. 64-bis decreto legislativo n. 82 del 2005 Accesso telematico ai servizi della Pubblica
Amministrazione (548)

..1-quater. [ soggetti di cui all'articolo 2, comma 2, lettera a), rendono fruibili tutti i loro servizi

anche in modalita digitale e, al fine di attuare il presente articolo, avviano i relativi progetti di

trasformazione digitale entro il 28 febbraio 2021.

....J-quinquies. La violazione dell'articolo 64, comma 3-bis e delle disposizioni di cui al presente
articolo, costituisce mancato raggiungimento di uno specifico risultato e di un rilevante obiettivo
da parte dei dirigenti responsabili delle strutture competenti e comporta la riduzione, non
inferiore al 30 per cento della retribuzione di risultato e del trattamento accessorio collegato
alla performance individuale dei dirigenti competenti, oltre al divieto di attribuire premi o

incentivi nell'ambito delle medesime strutture.

Art. 64 decreto legislativo n. 82 del 2005 . Sistema pubblico per la gestione delle identita
digitali e modalita di accesso ai servizi erogati in rete dalle pubbliche amministrazioni.

..... 3-bis. Con decreto del Presidente del Consiglio dei ministri o del Ministro per la
semplificazione e la pubblica amministrazione, ¢ stabilita la data a decorrere dalla quale i
soggetti di cui all'articolo 2, comma 2, lettere b) e c) utilizzano esclusivamente le identita digitali
ai fini dell'identificazione degli utenti dei propri servizi on-line. Fatto salvo quanto previsto dal
comma 2-nonies, a decorrere dal 28 febbraio 2021, i soggetti di cui all'articolo 2, comma 2,
lettera a), utilizzano esclusivamente le identita digitali e la carta di identita elettronica ai fini
dell'identificazione dei cittadini che accedono ai propri servizi in rete. Con decreto del
Presidente del Consiglio dei ministri o del Ministro delegato per l'innovazione tecnologica ¢ la
digitalizzazione é stabilita la data a decorrere dalla quale i soggetti di cui all'articolo 2, comma
2, lettera a), utilizzano esclusivamente le identita digitali per consentire I'accesso delle imprese

e dei professionisti ai propri servizi in rete.

L’Art 65 comma 2 del D,Igs 13 dicembre 2017 obbliga i prestatori di servizi di pagamento abilitati
di utilizzare esclusivamente la piattaforma di cui all'articolo 5, comma 2, del decreto legislativo
n. 82 del 2005 per i pagamenti verso le pubbliche amministrazioni a decorrere dal 28
febbraio 2021. Allo stesso modo, entro la stessa data, obbliga le pubbliche amministrazioni a

integrare i loro sistemi di incasso con la piattaforma PagoPA.



I documento rappresenta un progetto preliminare che andra accompagnato da appositi
finanziamenti. Nella fase di realizzazione del presente progetto preliminare si andranno a di

conseguenza a definire piu in dettaglio le specifiche funzionali e non funzionali.

Lo scopo del presente documento di progetto preliminare & di creare le condizioni operative
per un'iniziativa di sistema di tutte le PA del Veneto coerente con i seguenti principi della

strategia per la trasformazione digitale della Regione del Veneto:

1. realizzazione delle piattaforme abilitanti in modalita collaborativa

2. aggregazione del territorio mediante I'animazione e sviluppo di reti di competenze e di
pratiche (SAD, AU, SPAC, e-Leadership, RTD etc.)

3. sviluppo di progettualita di sistema con ricadute sulle piattaforme abilitanti e quindi a

vantaggio di tutta la comunita

Il progetto preliminare & una sintesi unitaria, pertanto, nella fase realizzativa andra tenuto conto

delle specificita di ogni ente in coerenza con I'impianto condiviso
La proposta, cosi come declinata, poggia sui seguenti requisiti:

1. responsabilita del piano di progetto € in capo all’ente su cui si attua la trasformazione
digitale (di seguito ENTE)

2. al’ENTE é garantita la collaborazione del sistema di aggregazione Veneto costituito
dal Soggetto Aggregatore per il Digitale (di seguito SAD) competente per territorio e
delle strutture tecniche di Regione del Veneto (di seguito RVE)

3. la realizzazione del progetto si basa sull’'utilizzo delle piattaforme abilitanti regionali
(MyPay-MyPivot, MyID, MyP3, etc.) messe a disposizione gratuitamente dalla Regione
del Veneto;

4. |e attivita di onboarding alle piattaforme abilitanti e di integrazione dei processi operativi
ai sistemi nazionali saranno realizzate in collaborazione con le societa ICT partner degli

enti;

La caratteristica peculiare di questa proposta consiste nella progettazione di una soluzione per

la:

1. erogazione dei servizi tramite SPID mediante I'utilizzo dei sistemi regionali

2. gestione delle entrate, prima ancora che gestione dei pagati PagoPA, con la
realizzazione di un hub unico per le posizioni debitorie, per il ciclo di vita dei dovuti, per
la riconciliazione e regolarizzazione.

3. gestione dell’area personale del cittadino (MyPA) per la comunicazione multicanale
degli avvisi digitali e dei rapporti con la PA.

4. utilizzo dell’ApplO come punto principale di accesso ai servizi della PA



SINTESI DEL PROGETTO

Il progetto si divide in due principali componenti (WBS): la prima € denominata PagoPA; la
seconda Servizi LEDD;

L'immagine sotto esempilifica i principali obiettivi e tempi di progetto.

Prog etto Trasformazione

digitale

WBS PagoPA LECD

Attivita entro i incassiMyPay- — Adesione Mye3
28/01/2021 - riconcikiazione o, SPID e MyPA

Integrazioni

Attivita entro gy e
31/12/2021 avviso,

ApplO

5 nuovi

servizi MylD
e MyPA

Le attivita di progetto sono stati programmati per adempiere ai vincoli di norma previsti per i
pagamenti elettronici PagoPA, l'identita digitale SPID, il punto di accesso ai servizi ApplO.

Per affrontare i costi di realizzazione é prevista una forte iniziativa del sistema di aggregazione
per la trasformazione digitale del Veneto (ENTE, SAD, RVE) al fine di reperire risorse di
accompagnamento a livello europeo, nazionale, regionale.

In considerazione dei tempi stretti per la realizzazione delle attivita di progetto e ragionevole
ritenere che i costi siano assunti da ciascun ENTE. L’'impegno congiunto &€ promuovere la
partecipazione forme di finanziamento pubblico che prevedano la forma del contributo a fronte
di risultati ottenuti mediante l'utilizzo delle piattaforme abilitanti regionali



MODALITA REALIZZATIVE COMPONENTE PAGOPA

. Il progetto si divide in tre fasi:

1. PagoPA ON
2. PagoPAIN
3. PagoPA FULL

pagoPA ON

La prima fase & detta pagoPA ON.

Obiettivo: definire gli standard per la modellazione e la realizzazione delle API dei dovuti, i
cataloghi di aziende e gli enti qualificati (Enti che utilizzano un software conforme agli standard
dell'intermediario tecnologico regionale). Si procedera mediante la pubblicazione da parte
dell'intermediario tecnologico di un avviso di manifestazione di interesse alle aziende ICT.
L’integrazione tra sistemi contabili e verticali di terze parti e/o la realizzazione di connettori
automatici dal software dell’intermediario tecnologico regionale e i principali gestionali in uso
da parte degli enti territoriali, sono la condizione indispensabile per la gestione e 'inoltro degli

avvisi e la conseguente riconciliazione automatica di tutti i pagamenti pagoPA.

Grazie alla qualificazione dell’applicazione contabile delle software house dell’ente con i
sistemi dell'intermediario tecnologico pubblico (sistemi di riconciliazione), il successivo
dispiegamento negli enti sara molto semplificato. Vengono cosi poste le basi per ’emissione,
Pinoltro, la riconciliazione e regolarizzazione automatica di tutti i dovuti PagoPA con uno sgravio

importante alle attivita manuali che gli enti svolgono attualmente.
La fase si propone di:

a. individuare e qualificare (collaudo dell'interfaccia applicative di integrazione tra
sistemi), tutti i legacy (contabili e tributari) presenti nei sistemi informativi di un
ente. Si potrebbe procedere con un avviso pubblico con il quale invitare le
aziende del territorio ad ’integrare le soluzioni di terze parti agli standard di
pagamento e riconciliazione. Alle aziende qualificate si potrebbe anche
chiedere di illustrare una proposta non vincolante per la realizzazione delle fasi
pagoPA IN e pagoPA FULL. Il software gestionale dell’Ente, post 28 febbraio
2021, dovra essere obbligatoriamente conforme alle specifiche normative ed
integrabile con le funzionalita messe a disposizione dall'intermediario
tecnologico regionale, costituendo titolo essenziale per la partecipazione a gare
di approvvigionamento dei sistemi di ICT. calmierare i costi delle fasi pagoPA IN
e pagoPA FULL

b. popolare il catalogo dei dovuti



c. popolare il catalogo delle aziende qualificate

d. popolare il catalogo degli enti qualificati.

Questa fase e in carico all'intermediario tecnologico pubblico. | cataloghi dei dovuti saranno
resi disponibili e conterranno oltre alle specifiche per la modellazione dei dati anche le

informazioni in merito alle modalita di collegamento (API e i relativi processi di labelling).
E’ considerata propedeutica la disponibilita dei seguenti cataloghi::

1. deidovuti,
2. delle aziende ICT,
3. degli enti qualificati.

La progettazione dei cataloghi e l'erogazione dei relativi servizi viene sviluppata in
collaborazione con il sistema pagoPA .

. Si tratta di adeguare il Portale delle Adesioni (PdA) con le seguenti evolutive:

e si definisce il catalogo nazionale delle entrate;

e si mettono a disposizione web service per integrare i sistemi regionali col PdA: elenco
enti e elenco IBAN intermediati.

In considerazione del carattere nazionale di molte aziende ICT, le attivita di qualificazione e
popolamento si considerano trasversali su tutto il territorio nazionale. Questo consente di

riutilizzare su tutto il territorio il catalogo e gli artefatti di integrazione.

Attivita pagoPA ON Ente Soggetto | Azienda | PagoPA
Creditore | intermed. ICT S.p.A.

Progettazione e disponibilita dei cataloghi X X

Qualificazione sistemi  contabili per X X

integrazione  con il sistema di

riconciliazione (giornale di cassa e
restituzione del dettaglio bolletta)

Popolamento cataloghi X X X

pagoPA IN



La seconda fase & detta pagoPA IN.

Obiettivo: fornire una soluzione “chiave in mano” (kit di migrazione IN) a tutti gli enti del
territorio per un rapido switch off di tutti i pagamenti a PagoPA. Il kit viene realizzato grazie alla
collaborazione tra PA e aziende ICT. Una volta individuato questo processo condiviso, il
dispiegamento potra essere realizzato grazie alla collaborazione delle stesse aziende ICT o in
altra modalita individuata dall’intermediario tecnologico. In ogni caso il dispiegamento
consente di fornire all’ente una soluzione “chiave in mano” di switch off per la pubblicazione
sulla piattaforma dell'intermediario tecnologico pubblico (ad esempio myPay) di tutti i
pagamenti di un ente in modalitd spontanea. Viene inoltre garantita /'integrazione dei sistemi

contabili con il sistema di riconciliazione regionale (ad esempio myPivot).
Il kit di migrazione & composto di:

formazione del personale

consulenza per I'adozione del sistema e reingegnerizzazione dei processi di incasso
integrazione dei sistemi contabili

procedura per il popolamento dei dovuti in modalita spontanea

collegamento all’'area personale del cittadino e all’App 10
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switch off

La soluzione viene quindi realizzata dall’intermediario tecnologico e dispiegata con la
collaborazione delle aziende ICT, gia partner degli Enti Creditori per il sistema di contabilita.
Si stima che I'effort di attivita richiesto ad un’azienda ICT sia di 3-4 gg/uomo per un comune
sotto i 10.000 abitanti. L’adeguamento dei gestionali degli enti territoriali dovra essere
sviluppato mediante la collaborazione delle aziende ICT, che potranno fornire agli Enti Creditori
’aggiornamento della release software in “teleaggiornamento” o “on site” (con tempi e costi

da definire).

L’approvvigionamento del kit di migrazione PagoPA (PagoPA IN) potra essere fatto dall’Ente
Creditore mediante il ricorso a risorse proprie, dell’Intermediario regionale o con risorse

derivanti da fondi regionali e/o nazionali.

Propedeutica alla realizzazione e all’adozione del kit di riuso e la fase di qualificazione dei
sistemi contabili in uso presso ciascun Ente (PagoPA ON). Oltre alla qualificazioni saranno resi

disponibili i cataloghi per la standardizzazione dei sistemi.



Attivita pagoPA IN Ente Soggetto | Azienda | PagoPA
Creditore | intermed. ICT S.p.A.

Consulenza per I'adozione del sistema X

Adesione a pagoPA X

Configurazione ente e operatori X

Configurazione sul sistema dei X X X

pagamenti (ad es. myPay) di tutti i dovuti

in modalita almeno spontanea

Configurazione sistema contabile ente X

Abilitazione canale fisico X

Formazione X X

Configurazione all’area personale del X

cittadino e all’App 10

Popolamento catalogo X

Switch off X




pagoPA FULL

La terza fase e detta pagoPA FULL.

Obiettivo: fornire una soluzione “chiave in mano” (kit di migrazione FULL) a tutti gli enti del
territorio che abbiano gia attivato lo switch off pagoPA IN, in modo da connettere tutti gli
applicativi verticali di gestione dei dovuti al sistema di pagamenti dell’intermediario. Il kit viene
realizzato grazie alla collaborazione tra Enti Creditori e aziende ICT. Queste ultime potranno
collaborare per fornire all’Ente una soluzione “chiave in mano” di switch off per il popolamento
dei dovuti sulla piattaforma dell’intermediario. L’integrazione consentira: un costante
aggiornamento del sistema dei tributi con le informazioni dei pagati, oltre che un tempestivo
aggiornamento del cittadino grazie ai sistemi di avvisatura digitale multicanale (ad esempio

App 10).
I kit di migrazione (pagoPA FULL) prevede:

1. Qualificazione (a carico dell’intermediario)
a. avviso per la manifestazione di interesse
b. qualificazione del verticale
c. definizione della procedura di dispiegamento
2. Dispiegamento per ogni ente (realizzato in collaborazione con le aziende ICT
qualificate)
a. integrazione del verticale
b. consulenza per i sistemi di avvisatura digitale

3. Sistima che I'effort di attivita richiesto ad un’azienda ICT sia di 1-2 gg/uomo per ente.

Attivita pagoPA FULL Ente Soggetto | Azienda | PagoPA
(per ogni singolo legacy) Creditore | intermed. ICT S.p.A.
Consulenza per 'adozione del sistema X X
Configurazione del sistema legacy X
Configurazione del dovuto X X

Abilitazione canale fisico X

Popolazione catalogo X




PROPEDEUTICITA

La realizzazione del progetto presuppone le seguenti propedeuticita in carico a PagoPA:

1. realizzazione della campagna nazionale-regionale di comunicazione di PagoPA,;
2. finanziamento per lo switch off a PagoPA (nelle tre fasi ON, IN e FULL)
3. definizione delle linee guida per il sistema bancario per includere nei servizi di

tesoreria il sistema di riconciliazione.

Campagna nazionale-regionale di comunicazione

| processi di switch off non possono portare un reale cambiamento se non vengono associati
ad una campagna nazionale-regionale di comunicazione di PagoPA.Si propone di attivare un

progetto nazionale coerente con i piani di dispiegamento e comunicazione regionali.

Finanziamento per lo switch off a PagoPA

Lo sforzo richiesto alla PA pu0 essere incentivato dalla previsione di un finanziamento
specifico per lo switch off a pagoPA (nelle tre fasi ON, IN e FULL)., da erogarsi all’adozione di
un progetto su base regionale. Il finanziamento non e da considerarsi sostitutivo dei
finanziamenti regionali o FESR, che ogni Regione intermediaria ha gia contemplato nelle
proprie linee di azione, quanto riferito ad una fase successiva finalizzata ad attuare iniziative
complete di transizione al digitale e a rispondere agli obiettivi comuni di innovazione e

revisione dei processi tra Stato e Regioni, nel rispetto di quanto previsto all'art 17 del CAD.

Al fine di stimare quanto erogare per ciascuna fase del progetto di switch off, si rappresenta

quanto segue.

Costi progetto di switch off a PagoPA

Costo medio per la giornata sviluppatore = 380 euro
PagoPA ON

® Perintegrare al sistema dell'intermediario tecnologico ciascuna tipologia di applicativi
per la gestione contabile si stimano circa 30 giornate uomo. Mediamente in ciascun
territorio sono presenti 10 diverse tipologie di di applicativi per la gestione contabile.
Le attivita saranno sviluppate finanziando un ente pilota per realizzare I'integrazione.
Le attivita si concluderanno con la qualificazione dell’applicativo in quanto integrato al
sistema dell’intermediario tecnologico (catalogo degli applicativi qualificati) e con la
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qualificazione dell’ente come ente con gestionale integrato al sistema dell’intermediario
tecnologico (catalogo degli enti qualificati).

La stima per realizzare le componenti integrative degli applicativi di gestione contabile
e di 300 giornate uomo per territorio.

® Perintegrare al sistema dell'intermediario tecnologico ciascuna tipologia di applicativo
per la gestione  dovuti si stimano circa 10 giornate  uomo.
Mediamente in ciascun territorio sono presenti 15 tipologie di gestionali dovuti.
Mediamente sono presenti circa 3 fornitori per ciascuna tipologia. Ne deriva che in
totale dovranno essere integrati 45 gestionali dowvuti.
Le attivita saranno sviluppate finanziando un ente pilota per realizzare le attivita di
integrazione. Le attivita si concluderanno con la qualificazione dell’applicativo in quanto
integrato al sistema dell'intermediario tecnologico (catalogo degli applicativi qualificati)
e con la qualificazione dellente in quanto gestionale integrato al sistema
dell’intermediario tecnologico (catalogo degli enti qualificati).

La stima per realizzare le componenti integrative degli applicativi di gestione dovuti &
di 450 giornate uomo per territorio.

Le attivita finanziate a ciascun ente pilota non riguardano la realizzazione delle
componenti applicative dei fornitori che rimangono a carico degli stessi.
Le attivita si concluderanno con la qualificazione dell’applicativo integrato al sistema
dell’intermediario tecnologico (catalogo degli applicativi e dei dovuti qualificati), e con la
designazione di un ente pilota integrato al sistema dell'intermediario tecnologico (catalogo
degli enti qualificati).

PagoPA IN

® Le giornate di assistenza/configurazione per realizzare la fase di PagoPA IN (contabilita
+ spontanei) e stimata in circa 4 giornate uomo per comune. Le giornate saranno
impiegate per configurare I'applicativo di gestione contabile, gia qualificato nella fase
PagoPA ON, e per le attivita di configurazione di tutti i pagamenti dell’Ente Creditore, in

modalita spontanea, Sui sistemi dell’intermediario tecnologico.

La stima per realizzare la fase di PagoPA IN per un territorio di 560 comuni (ad esempio

il Veneto) e di 2240 giornate uomo.

PagoPA FULL
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@ Sistima che un comune di un territorio tipo (ad esempio il Veneto) richieda mediamente
8 giornate uomo di attivita per integrare 1 applicativo di gestioni dovuti di cui & fornito.
Si stima che un ente in media abbia 2 applicativi di gestione dovuti.
Le attivita saranno sviluppate finanziando ciascun ente per realizzare 'integrazione. Le
attivita si concluderanno con la qualificazione dell’Ente Creditore, il cui gestionale sia
integrato al sistema dell’intermediario tecnologico (catalogo degli enti qualificati).
La stima per realizzare la fase di PagoPA FULL per un territorio di 560 comuni (ad

esempio il Veneto) e di 8.960 giornate uomo.

Le giornate uomo richieste ad un territorio tipo (ad esempio il Veneto) per il progetto di Switch

Off PagoPA sono stimate come segue :

® PagoPA ON 750 giornate uomo
® PagoPA IN 2240 giornate uomo
® PagoPA FULL 8.960 giornate uomo

Il totale di giornate uomo necessario risulta essere di 11.950. Se si considera che una giornata
uomo media sia pari a 380 euro, ne deriva che le risorse necessarie per lo Switch off di Regione

del Veneto sono pari a 4.541.000 euro
Nella stima non sono compresi:

® costi di realizzazione dello switch off e di gestione della piattaforma;

® costi di accompagnamento del processo di switch off per ciascun ente.

Tali costi potrebbero essere ricompresi negli investimenti del POR FESR, Programma
Operativo Regionale (POR) del Fondo europeo di sviluppo regionale (FESR) a carico

di ciascun intermediario.
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MODALITA REALIZZATIVE COMPONENTE LEDD

Di seguito vengono sommariamente illustrate le modalita realizzative della componente di

progetto. Le attivita si sviluppa su tre fasi:

1.

2.
3.

infrastrutturale;
integrazione;

dispiegamento;

Fase infrastrutturale

Obiettivi:

1.

adesione ai sistemi dell’intermediario tecnologico regionali costituenti la piattaforma
abilitante servizi. Si ammette la possibilita che un ente che gia disponga di servizi al
cittadino possa aderire all’'offerta regionale solo in parte. E’ in ogni caso obbligatoria
I’'adesione al sistema MyPA (area personale del cittadino).

popolamento dei cataloghi dei servizi e dei procedimenti amministrativi quale
presupposto essenziale per la convergenza dei processi e per la costituzione di un

ontologia, semantica, grammatica comune per la PA.

La piattaforma abilitante servizi si compone dei seguenti sistemi:

oo wN S

sistema delle identita
sistema dei cataloghi
sistema dei registri
sistema dei processi
sistema di pubblicazione

SISTEMA DELLE IDENTITA’
La piattaforma abilitante regionale identita digitali (MyID) permette di facilitare I'integrazione

alla piattaforma SPID mettendo nel contempo a disposizione degli enti una modalita di

autenticazione interna a vantaggio degli operatori.

SISTEMA DEI CATALOGHI

La piattaforma abilitante standard (MyStandard) prevede la possibilita di condividere ontologie,

semantiche. grammatiche utili a descrivere i servizi ai cittadini costituiti da istanze e dai relativi

processi e procedimenti amministrativi. Il catalogo prevede anche le regole per la gestione del

ciclo di vita dei servizi.

SISTEMA DEI REGISTRI
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Il sistema (MyPA) consente di raccogliere tutti le entita (documenti, pagamenti, avvisi, etc.)
provenienti da qualsiasi PA e afferenti ad un unico cittadino. Con questo sistema il cittadino
puo disporre in un unico luogo di tutte le informazioni che provengono da una pluralita di

amministrazioni.

SISTEMA DEI PROCESSI

Il sistema Mylntranet consente di descrivere e proceduralizzare nuove istanze e i relativi
processi e procedimenti di produzione del servizio. | nuovi servizi saranno disponibili nel
sistema dei cataloghi con la possibilita di essere riutilizzati da tutte le PA aderenti alla
piattaforma abilitante. Il sistema di proceduralizzazione (BPMS) ammette la possibilita di

delegare la gestione di tutto o parte del processo a un'applicazione legacy.

SISTEMA DI PUBBLICAZIONE
L’applicazione MyPortal mette a disposizione un sistema di gestione e pubblicazione di
contenuti in modalita multi tenant. L’ente & cosi in grado di descrivere e pubblicare su uno

spazio web i servizi che intende erogare.
La fase infrastrutturale si propone di:

a. mettere a disposizione degli enti del territorio l'infrastruttura abilitante dei servizi
a cittadini e imprese come presupposto per la convergenza di istanze, processi
e procedimenti.

b. popolamento del catalogo dei servizi e dei procedimenti

Questa fase € in carico all'intermediario tecnologico pubblico. La progettazione dei cataloghi e

’erogazione dei relativi servizi viene sviluppata in collaborazione con il sistema nazionale.

Infrastruttura Ente Soggetto | Azienda | Sistema
intermed. ICT nazionale

Progettazione e disponibilita dei cataloghi, X X

Adesione X X

Popolamento cataloghi X X X
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Fase di integrazione
Obiettivi:

1. qualificare i prodotti applicativi delle Aziende ICT per I'integrazione con la piattaforma
abilitante dell’intermediario tecnologico. Si sviluppa in questo modo sia il catalogo dei
servizi e dei procedimenti amministrativi sia I'integrazione dei sistemi di terze parti con
la piattaforma abilitante dei servizi;

2. definire il set minimo di Livelli Essenziali di Diritti Digit/ali e mettere a disposizione i

servizi agli enti interessati

L’integrazione dei sistemi di terze parti ha come requisito minimo l'integrazione con il sistema
dei registri. |l risultato che si vuole ottenere con questa integrazione & la possibilita per un
cittadino di disporre di un luogo dove poter reperire tutte le informazioni relative ai rapporti
intercorsi con la PA.

Le integrazioni con il sistema dei processi e con il sistema di pubblicazione sono facoltative e

dipendono dalle specifiche esigenze dell’ente intermediario e dell’ente intermediato.

Per la definizione dei LEDD ciascuna progettualita dovra distinguere tra quelli di carattere

orizzontale e quelli di carattere verticale.

| LEDD di carattere trasversale sono obbligatori per tutte le PA. Il progetto si propone di mettere

a disposizione questi servizi a tutti gli enti del territorio che ne facessero esplicita richiesta.

1. possibilita di accedere ai servizi della PA tramite la propria identita digitale (art.3-bis
DL 82/2005). L’intermediario tecnologico mette a disposizione un sistema per gestire
le identita digitali mettendo nelle condizioni ciascuna amministrazione di far accedere i
cittadini ai servizi digitali della PA tramite SPID;

2. effettuazione di pagamenti alla PA in modalita informatiche (art.5 DL 82/2005).
L’intermediario tecnologico mette a disposizione un sistema per gestire i pagamenti
digitali alle PA. In questo modo si consente anche ai piu piccoli enti di far accedere i
cittadini ai servizi di pagamento digitali PagoPA;

3. accesso a servizi on line semplici e integrati (art.7 DL 82/2005). L’intermediario
tecnologico consente a qualunqgue amministrazione che ne faccia richiesta di mettere
a disposizione dei propri cittadini e utenti un’area riservata dalla quale accedere ai
servizi servizi on line di tutte le PA aderenti alla piattaforma. L’area riservata consente
di raggiungere il cittadino con notifiche, avvisi, richieste di pagamento, informazioni
sulle pratiche.

4. utilizzo di siti istituzionali che rispettano i principi di accessibilita, nonché di elevata
usabilita e reperibilita, anche da parte delle persone disabili, completezza di

informazione, chiarezza di linguaggio, affidabilita, semplicita di consultazione, qualita,
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omogeneita ed interoperabilita (art.53 DL 82/2005). L’intermediario tecnologico
consente agli enti del territorio di utilizzare un sito istituzionale coerente con le
normative e in linea con i principi delle linee guida nazionali.

5. disponibilita istanze e procedimento informatico (art.53 e 65 DL 82/2005).
L’intermediario tecnologico mette a disposizione un sistema per la gestione delle
istanze e dei procedimenti amministrativi per la completa informatizzazione di

qualsiasi processo amministrativo interno o esterno.

| LEDD di carattere verticali dipendono per numero e tipologia dalle esigenze del singolo
territorio regionale. A titolo esemplificativo si elencano alcune tipologie di LEDD di carattere
verticale:

1. autocertificazione (Livello 3- Interazione a due vie): permette di compilare un modulo di
autocertificazione, giungendo sino alla stampa dell’autocertificazione generata.

2. Filo Diretto (Livello 5- Personalizzazione): consente al cittadino l'inserimento di
segnalazioni legate ad anomalie/malfunzionamenti presenti sul territorio, la cui
competenza ricade in capo al Comune.

3. Richiesta appuntamento (Livello 4- Transazione): Il servizio consente la prenotazione
diretta di un appuntamento con un ufficio, piuttosto che con un amministratore pubblico,
entro le giornate e gli slot orari di disponibilita preliminarmente configurati dagli
interessati

Per la difnizione del grado di interazioni dei LEDD sopra elencati si e fatto riferimento al

seguente elenco: http://qualitapa.gov.it/sitoarcheologico/relazioni-con-i-cittadini/open-

government/comunicazione-istituzionale-on-line/i-livelli-di-interazione-dei-servizi-on-

line/index.html

Integrazione Ente Soggetto | Azienda | Sistema
intermed. ICT nazionale

Avviso pubblico per I'integrazione X

Qualificazione dei prodotti di terze parti X X

Definizione e disponibilita dei LEDD X X
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Fase di dispiegamento

Obiettivi:

1. fornire una soluzione chiave in mano (kit di dispiegamento per lo switch off ai LEDD) a

tutti gli enti del territorio per rendere disponibili ai cittadini i LEDD

[l kit viene realizzato grazie alla collaborazione tra PA e aziende ICT. Quest’ultime potranno

collaborare per fornire all’ente una soluzione “chiave in mano” di switch off LEDD garantendo

all’ente la disponibilita dei servizi da erogare ai cittadini. L’integrazione dei LEDD con I'APP IO,

garantira, un tempestivo aggiornamento del cittadino.
Il kit di dispiegamento € composto di:

Formazione

Reingegnerizzazione dei processi produttivi
Integrazione con i legacy aziendali

Switch Off LEDD

A won e

Dispiegamento Ente Soggetto | Azienda | Sistema
intermed. ICT nazionale

Progettazione del KIT X X X X

Dispiegamento X X X
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